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Die Datenschutz-Grundverordnung - ein Uberblick fiir Sie

-Neues Datenschutzrecht und was Sie jetzt tun miissen-

Am 25.05.2016 ist die EU-Datenschutz-Grundverordnung (DS-GVO) in Kraft getreten. DS-GVO
gestaltet den Datenschutz in Deutschland grundlegend neu.

Die Zeitspanne bis zu ihrem Geltungsbeginn am 25.05.2018 muss daher dazu genutzt werden,
die Verarbeitung personenbezogener Daten an diesen neuen Vorgaben auszurichten - so sieht
es die DS-GVO vor.

1. Fiir welche Fidlle gelten die Neuregelungen?

Fur die DS-GVO ist - wie auch bereits jetzt - entscheidend, ob personenbezogene Daten verar-
beitet werden. Die DS-GVO gilt fir alle Informationen, die auf einen Menschen beziehbar sind.
Nicht geschiitzt sind Daten Uber juristische Personen als solche (z.B. GmbH, AG, eG). Anders als
im Verbraucherschutz oder Wettbewerbsrecht kommt es nicht darauf an, ob dies Gewerbetrei-
bende, Verbraucher oder Privatpersonen sind - alle Menschen sind geschitzt. Das gilt offensicht-
lich fir Privatpersonen als Kunden und Beschéftigte, aber typischerweise gilt das auch flr sons-
tige Kunden, Lieferanten und Beteiligte an Geschaftsbeziehungen. Denn selbst wenn es sich bei
dem Vertragspartner um eine juristische Person handelt, werden typischerweise auch hier Daten
von Menschen (Ansprechpartner, Geschaftsfiihrer, etc.) gespeichert.
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Gerade Online-Themen wie Cookies und IP-Adressen hat die DS-GVO im Fokus. Ausgenommen
sind hingegen reine Maschinendaten, was gerade im Rahmen von Industrie 4.0 relevant ist.
Zuweilen wird aber Ubersehen, dass auch flr diese Daten das Datenschutzrecht gilt, wenn mit-
telbar auch eine Aussage Uber einen Menschen getroffen wird (z. B. die Begleitperson der Ma-
schine). Und Big Data kommt nie an einer Datenschutzpriifung vorbei. Gerade Online-Themen
und neuen Verfahren, aber auch etablierten Datenverarbeitungen zeigt der Datenschutz Grenzen
auf. Es ist daher von besonderer Bedeutung den Anwendungsbereich zu prifen und alternative
Gestaltungen zu identifizieren und zu bewerten.

Im Ergebnis gibt es kaum einen Bereich des Unternehmens, den der Datenschutz nicht erfasst.

2. Diese Konsequenzen hat das Datenschutzrecht.

Personenbezogene Daten diirfen nur verarbeitet werden, wenn entweder die Einwilligung des
Betroffenen vorliegt oder eine gesetzliche Regelung die Verarbeitung gestattet (Verbot mit Er-
laubnisvorbehalt). Das bedeutet: Jeder Umgang mit personenbezogenen Daten ist unzulassig,
wenn der Datenverarbeiter nicht die Zuldssigkeit begriinden und beweisen kann. Das ist bereits
jetzt so und wird sich unter DS-GVO nicht dndern. Die Anderungen werden spéter unter der
Uberschrift ,,Was zuléssig ist, bleibt nicht automatisch zulédssig!™ vertieft.

Das Datenschutzrecht fordert als wesentlichen Grundsatz die Transparenz der Datenverarbei-
tung gegeniber dem Betroffenen. Kurzum: Es ist durch proaktive Unterrichtung sicherzustellen,
dass der Betroffene jederzeit weiBB, wer was mit welchen seiner Daten zu welchem Zweck tut.
Wahrend dies nach bisherigem Recht ausreichend war, erweitert die DS-GVO diese Transparenz-
pflicht erheblich. Dies geht so weit, dass zuklinftig dem Betroffenen u. a. die Rechtsgrundlage
der Datenverarbeitung und das berechtigte Interesse an der Verarbeitung benannt werden mis-
sen.

In Bezug auf die proaktive Unterrichtung der Betroffene sind umfassende Anpassungen erfor-
derlich. Denn VersttBe gegen diese Vorgaben sind offensichtlich und damit leicht angreifbar.

Personenbezogene Daten dirfen nur flir den Zweck verwendet erden, flir den sie rechtmaBig
erhoben wurden. Sollen sie fiir einen anderen Zweck verwendet erden, muss wieder die Zulas-
sigkeit flr diesen Zweck - also Einwilligung oder gesetzliche Zuldssigkeit - geprift werden. Der
Grundsatz der Zweckbindung besagt also: Auch bereits/rechtmaBig) erhobene Daten diirfen
nicht beliebig weiterverarbeitet werden.

Der Grundsatz der Datensparsamkeit und -Vermeidung fordert, dass nur Daten erhoben und
verwendet werden, die wirklich flir den Zweck erforderlich sind, und die Abldufe und Systeme
so gestaltet sind, dass dies sichergestellt ist. Gerade dies wird fir Aufwand sorgen. Denn bisher
wurde dieser Grundsatz - mangels BuBgeldbewehrung -stiefmitterlich behandelt. Unter der DS-
GVO sind auch VerstéBe gegen den Grundsatz der Datensparsamkeit und -Vermeidung mit bis
EURO 20 Mio. buBgeldbewehrt und der Datenverarbeiter ist rechenschaftspflichtig in Bezug auf
die Umsetzung dieses Grundsatzes.

3. Warum Ihr Unternehmen die Umstellung nicht verpassen darf!

Der beschriebene Anwendungsbereich ist nicht neu. Im Wesentlichen gilt das heute schon im
deutschen Datenschutzrecht, was dazu verleitet, nach dem Prinzip“weiter so ,, die Datenschutz-
Grundverordnung zu vernachlassigen. Neu ist allerdings da Aufdeckungs- und Sanktionsrisiko
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bei VerstéBen. Denn die DS-GVO verscharft nicht nur die BuBgelder fiir VerstdéBe drastisch, son-
dern sieht weitere Anforderungen vor.

Der BuBgeldrahmen wird durch die DS-GVO um etwa den Faktor 60 erhéht und betragt jedenfalls
10 Mio. und 20 Mio. EURO je nach VerstoB.

Das fihrt zwangslaufig zu signifikant héheren BuBgeldern. Denn ein zu verhéangendes BuBgeld
muss sich am BuBgeldrahmen ausrichten. Gleichzeitig ist absehbar, dass unter der DS-GVO auch
deutlich mehr BuBgelder als bisher verhangt werden. Denn der Gesetzgeber fordert tatsachliche
Sanktionen im Fall einer normierten BuBgeldandrohung. Die aktuelle Diskussion geht so weit,
dass die Frage im Raum steht, ob die Aufsichtsbehérden lGberhaupt noch - wie bisher - von
BuBgeldern absehen diirfen, wenn ein BuBgeld rechtlich mdglich ist (Stichwort: Pflicht zur Sank-
tion). Auch die Datenschutzaufsichtsbehérden schlieBen in Zukunft deutlich mehrere und héhere
BuBgelder nicht aus.

Die Pflichten, deren Missachtung zu einem BuBgeld fihrt, werden durch die Datenschutz-Grund-
verordnung erweitert. Gerade Pflichten, die bisher nicht buBgeldbewehrt waren, laufen Gefahr,
durch ein ,weiter so" zur Falle zu werden.

4. Weitere Verscharfungen durch die DS-GVO

Diese zukilinftige BuBgeldpraxis ist aber nur ein Aspekt der Verscharfung des Drucks zur Einhal-
tung des Datenschutzes. Die DS-GVO dreht auch an anderen Stellschrauben, die zur Aufdeckung
von VerstoBen flhren. Das sind insbesondere Folgende:

e Umfassende proaktive Informationspflichten:

Derjenige, dessen Daten verwendet werden, ist zuklnftig viel umfassender proaktiv(!) Gber
den Umgang mit seinen Daten zu informieren. Dabei muss ihm in bestimmten Fallen auch
die Rechtsgrundlage genannt werden, welche zur Datenerhebung berechtigt. Das ist nur
madglich, wenn der Datenverarbeiter diese davor ermittelt und geprift hat.

o Erweiterung der Aufdeckung von Datenpannen:

Kommt es zu einer Datenpanne - sprich insbesondere Verlust, Offenlegung der Daten oder
Fremdzugriff - sind die Aufsichtsbehérde und der Betroffene zukiinftig in deutlich mehr Kons-
tellationen als bisher zu informieren. Die Meldung hat innerhalb weniger Tage zu erfolgen.
Das Unterlassen der Benachrichtigung ist flir sich genommen wieder buBgeldbewehrt.

o Pflicht zur Abstimmung mit der Aufsichtsbehédrde:

Bei risikobehafteten Datenverarbeitungen muss eine Folgenabschatzung durchgefiuhrt wer-
den und gegebenenfalls sogar zwingend die Datenschutzaufsichtsbehérde zur geplanten Da-
tenverarbeitung befragt werden.

e Erweiterung der Haftung:

Fir Dienstleister wird die Haftung auf Schadenersatz verscharft. Bildlich gesprochen sitzt er
zukinftig mit dem Auftraggeber in einem Boot, wenn es um die Haftung geht. Hier werden
klare vertragliche Regelungen zur Haftungsbegrenzung erforderlich.

® Neue Betroffenenrechte:
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Auskiinfte sind den Betroffenen zuklnftig unverziglich - jedenfalls binnen eines Monats - zu
erteilen. Hinzukommen das Recht auf Datenportabilitdat sowie das Recht auf Vergessenwer-
den. Bei Missachtung der Rechte der Betroffenen drohen BuBgelder.

e Pflicht zur Organisation:

Die Datenschutz-Grundverordnung zwingt in mehreren Bereichen dazu, Organisationsstruk-
turen - bspw. zur Erflillung der Rechte der Betroffenen - aufzubauen. Allein das Fehlen einer
solchen Organisationsstruktur fliihrt zum VerstoB. Der Aufbau solche Strukturen ist eine Ma-
nagementaufgabe.

® Rechenschaftspflicht:

Die Datenschutz-Grundverordnung definiert explizit einen umfassenden und facettenreichen
Katalog von Grundsatzen, fir deren Einhaltung das Unternehmen - anders als bisher - isoliert
rechenschaftspflichtig ist. Das bedeutet, dass nicht nur die Einhaltung des Datenschutzrechts
im Einzelfall geprift wird, sondern dass durch die Rechenschaftspflicht die Datenschutz-Com-
pliance in das organisatorische Vorfeld verlagert wird.

® Grenziiberschreitender Datentransfer:

Auch der grenzliberschreitende Datenverkehr wird neu gestaltet. Aufgrund der o6ffentlich-
keitswirksamen Diskussion um Safe Harbor und das EU-US-Privacy Shield ist dieses Thema
im Fokus der Betroffenen, der Aufsichtsbehérden und der Offentlichkeit. Insbesondere bei
Einsatz von IT-Losungen von Dienstleistern - und nicht nur beim Cloud-Computing - sowie
beim Datentransfer im Unternehmensverbund stellen sich neue Fragen.

e Aufklarung von Fehlverhalten:

Die Aufklarung interner PflichtverstéBe muss sich an datenschutzrechtlichen Vorgaben mes-
sen lassen. Auch Compliance-Strukturen im Unternehmen und die interne Aufklérung von
Vorfallen im Unternehmen miussen sich - wie sich auch jlingt aus der Presse bekannt gewor-
den sind - dem Datenschutzrecht stellen. Soweit solche Pflichten aufgrund gesetzlicher Vor-
gaben vorgeschrieben oder durch Selbstverpflichtungen auf erlegt sind (bspw. Whistleblo-
wing), mussen diese im Licht de Datenschutz-Grundverordnung neu bewertet werden. Ihre
Datenschutzkonformitat muss auch nach dem Inkrafttreten der DS-BVO sichergestellt sein.

e Datenschutz-Compliance als Vorgabe von Auftraggebern und Lieferanten:

Zunehmend sehen Vertrage und vor allem Kooperationsvertrage im Unternehmensalltag vor,
dass sich ein Auftragnehmer vertraglich zur Einhaltung des Datenschutzes verpflichtet. Die
fehlende Umsetzung der Vorgaben der Datenschutz-Grundverordnung flhrt dann zusatzlich
auch zur Verletzung dieser Vertragspflicht.

5. BuBBgelder, Abmahnung und Verbandsklage

Neben BuBgelder besteht die Gefahr von wettbewerbsrechtlichen Abmahnungen. Denn Ende
2015 wurde ein Verbandsklagerecht fiir DatenschutzverstdBe eingefihrt. Die DSGVO wird wei-
tere Klagemaéglichkeiten vorsehen.
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6. Was zuldssig ist, bleibt nicht automatisch zulassig!

Auch die Rechtsgrundlage fiir die Datenverarbeitung wird durch die DS-GVO grundlegend neu
geregelt.

Einwilligungen in die Datenverarbeitung sind nach dem 25.05.2018 nur noch wirksam, wenn sie
den Anforderungen der DS-GVO entsprechen.

Erfolgt also keine Uberpriifung und erforderlichenfalls Umstellung auf die neuen Anforderungen,
besteht die Gefahr, dass die Einwilligung als Rechtsgrundlage fir die Datenverarbeitung entfallt.

Unter dem heutigen Recht wird zum Teil darauf abgestellt, dass Betriebsvereinbarungen im Da-
tenschutzrecht eine rechtfertigende Grundlage sind. Dies ist aber umstritten. Die DS-GVO be-
zieht die Betriebsvereinbarung nicht (explizit) als Rechtfertigung der Datenverarbeitung ein. Hier
besteht in jedem Fall Handlungsbedarf!™

Die gesetzlichen Zulassigkeitsregelungen andern sich grundlegend. Um es vorwegzunehmen:
Das bedeutet nicht, dass alles bisher Zuldssige in Bausch und Bogen unzulassig wird. Aber es
bedeutet gleichwohl: Eine Prifung aller Verarbeitungen personenbezogener Daten anhand der
DS-GVO ist erforderlich um die Datenschutz-Compliance sicherzustellen. Gerade bei lebenswich-
tigen Datenverarbeitungen des Unternehmens ist das Risiko der Unklarheit nicht annehmbar und
stellt ein Haftungsrisiko des Managements dar.

Auf den ersten Blick wird deutlich, dass dies Auswirkungen auf das Marketing hat, aber auch auf
jedes Scoring und Profiling auf die Meldung an und die Abfrage von Informationen aus Auskunf-
teien, die Verarbeitung von Beschaftigtendaten, die Videoliberwachung. Das ist aber nur der
erste Blick - letztlich missen die Verfahrensablaufe in jedem Unternehmensbereich anhand der
neuen Rechtslage auf ihre RechtmaBigkeit geprift werden.

Das bedeutet:

@ Bereits stattfindende Datenverarbeitungen missen anhand der Datenschutz-Grundverord-
nung auf ihrer Zulassigkeit geprift und gegebenenfalls angepasst werden.

® Neu anstehende und umzugestaltende Datenverarbeitungen sollten bereits jetzt an den Vor-
gaben der Datenschutz-Grundverordnung ausgerichtet werden, um diese nicht zwei Mal pri-
fen zu mussen.

e Aufgrund der umfassenden Erweiterungen der Informationspflichten gegeniber Betroffenen
mussen flir bestehende und zukilinftige Datenerhebungen und -verarbeitungen die Vorberei-
tungen zur Erfullung der Informationspflichten geschaffen werden.

7. Kein Bestandsschutz!

Einen Bestandsschutz, dass alte Datenverarbeitungen nach altem Recht fortgesetzt werden dur-
fen, gibt es nicht! Um es deutlich zu sagen: Auch bereits stattfindende Datenverarbeitungen sind
zukinftig nur noch datenschutzkonform, wenn sie den Anforderungen der Datenschutz-Grund-
verordnungen entsprechen.

Auch flr bereits begonnene und nur fortgesetzte Datenverarbeitung kann nach der Mal3gabe der
Datenschutz-Grundverordnung ein BuBgeld verhangt werden.
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Der EU-Gesetzgeber sieht daher die Ubergangsfrist von Inkrafttreten (25.05.2016) bis zur Gel-
tung (25.05.2018) zur Anpassung vor.

Um kinftig die Datenschutz-Compliance sicherzustellen, missen die Datenverarbeitungen an
der Datenschutz-Grundverordnung ausgerichtet werden. Die Verantwortung hierfiir liegt nach
der DS-GVO beim Management.

8. In der Gesamtschau

Das ist nur ein Ausschnitt der Neuerungen. Die DS-GVO zwingt dazu, die gesamte Verarbeitung
personenbezogener Daten bis zum 25.05.2018 auf den Priifstand zu stellen und die Datenschutz-
organisation im Unternehmen neu auszurichten.

Ab dem 25.05.2018 ist nur noch die Verarbeitung personenbezogener Daten zulassig, die der
DS-GVO entspricht! Regelt praktisch jeden Bereich der Verarbeitung personenbezogener Daten
im Detail neu.

Das Risiko besteht dabei darin, dass dies auf den ersten Blick nicht auffallt. Denn viele Prinzipien
des bisherigen Datenschutzes werden fortgesetzt- aber in neuer Gestalt und mit neuen Anfor-
derungen.

Auch bei VerstéBen durch bereits begonnene Datenverarbeitungen gilt der BuBgeldrahmen der
DS-GVO!

9. Was jetzt getan werden muss!

Die Zeit ist kurz flr die Neu-Ausrichtung der gesamten Verarbeitung personenbezogener Daten
an einer neuen Rechtsordnung! Leider ist einiges noch nicht eindeutig konkretisiert und wird im
Laufe der Zeit eindeutiger durch die Aufsichtsbehérden definiert und angepasst!

Wie gehen Sie es an?

@ In einem ersten Schritt missen Sie sich die neuen Anforderungen flr Ihr Unternehmen ver-
deutlichen. Diese sind je nach Unternehmen unterschiedlich.

@ In einem zweiten Schritt vergleichen Sie die Anforderungen mit dem Ist-Zustand im Unter-
nehmen.

® Im dritten Schritt sind die Ablaufe an die DS-GVO anzupassen. Achten Sie auch auf die Zeit-
schiene - nicht alle Anpassungen sind gleich schnell mdglich. Setzen Sie dabei Prioritédten auf
~lebenswichtige™ Bereiche des Unternehmens. Hierzu nutzen Sie den von uns bereits vorbe-
reiteten ,Masterplan zur Umsetzung der DS-GVO".

Weitere Informationen

Um die Informationen zu den Neuerungen noch verstandlicher zu machen, kénnen Sie sich un-
ter folgenden Literaturempfehlungen in weitere Informationen, insbesondere flr Daten-
schutz in Vereinen und Verbanden einlesen:
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e Erste Hilfe zur Datenschutz-Grundverordnung fir Unternehmen und Vereine - Ein So-
fortmaBnahmen-Pakte (ein Literaturtipp der FA DOSB)
https://www.amazon.de/Erste-Datenschutz-Grundverordnung-Unternehmen-Vereine-
Sofortma%C3%9Fnahmen-Paket/dp/3406716628

e Information des Beauftragten Landesdatenschutz Baden-Wiirttemberg
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2018/03/0OH-
Datenschutz-im-Verein-nach-der-DSGVO.pdf

e Datenschutz im Sportverein. Ein Infopapier des Landessportbund NRW
http://www.vibss.de/fileadmin/Vereinsmanagement/Download/VIBSS-Infopapiere/IP-
Datenschutz-im-Sportverein 2018 01 30.pdf

iv; <
5

Dirk-Michael Miilot
Freier Sachverstidndiger fiir Datenschutz & Datensicherheit
Westfalenweg 2 - - 33449 Langenberg
e-mail: d.muelot@muelot-graf.de
Tel.: 05248 - 82 12 05

Infobrief-EU-DS-GVO-04-2018 ©2018by SVB MULOT GmbH Status: 24.04.2018


https://www.amazon.de/Erste-Datenschutz-Grundverordnung-Unternehmen-Vereine-Sofortma%C3%9Fnahmen-Paket/dp/3406716628
https://www.amazon.de/Erste-Datenschutz-Grundverordnung-Unternehmen-Vereine-Sofortma%C3%9Fnahmen-Paket/dp/3406716628
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2018/03/OH-Datenschutz-im-Verein-nach-der-DSGVO.pdf
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2018/03/OH-Datenschutz-im-Verein-nach-der-DSGVO.pdf
http://www.vibss.de/fileadmin/Vereinsmanagement/Download/VIBSS-Infopapiere/IP-Datenschutz-im-Sportverein_2018_01_30.pdf
http://www.vibss.de/fileadmin/Vereinsmanagement/Download/VIBSS-Infopapiere/IP-Datenschutz-im-Sportverein_2018_01_30.pdf
mailto:d.muelot@muelot-graf.de

